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SEGURANCA DA INFORMAGAO E CIBERNETICA — PO-013

4.

POLITICA
INTRODUCAO

Na politica de seguranca da informacdo e cibernética serdo demonstradas as
premissas que visam garantir a aplicacdo de principios e diretrizes das
informagBes organizacional e dos clientes, permitindo fornecer parametros
gerais as atividades de protecao de ativos e gestao de informacdes relevantes
ao Banco Arbi S.A e seus clientes.

A politica esta em conformidade com a Resolucao 4.658 de 26.04.2018 do
Banco Central do Brasil e suas atualizagdes.

OBJETIVO

Estabelecer as diretrizes e principios que busquem assegurar a protecao a ativos
e informacdes disponiveis no Banco Arbi, propria e de terceiros, visando
minimizar impactos sobre as atividades operacionais, e contingencia-los quando
possivel.

PRINCIPIOS

O Banco Arbi S.A utilizara como referéncia em suas atividades de seguranca da
informacao e cibernética, os principios conforme descritos abaixo:

Compatibilidade de porte, perfil e modelo de negdcio da instituicao;

Natureza das operacoes e complexidade dos produtos, servicos,
atividades e processos desenvolvidos pela instituicao;

Sensibilidade dos dados e informagOes recebidas, armazenadas e
transferidas, diante de autorizacdo prévia;

Disponibilidade de dados e informagdes, de forma a garantir o uso por
pessoas autorizadas a fazé-lo;

Integridade de dados e informagdes, garantindo a exatiddo da coleta,
processamento, uso e guarda dos mesmos.

Confidencialidade de dados e informagdes, mantidas a reserva de
acesso ao que por autorizagao ou funcao tenham o direito de uso.

Vulnerabilidade de dados e informagdes, implementar ferramentas,
processos e controles para a minimizacao dos riscos.

Rastreabilidade de dados, informacOes e acessos para identificar e
controlar a seguranca dos sistemas de informagdes da instituicao.

DIRETRIZES
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O Banco Arbi S.A utilizara como referéncia em suas atividades de seguranga da

informacao e cibernética, as diretrizes conforme descritas abaixo:

As informagOes e dados proprios e de terceiros devem ser tratadas de
forma ética, sigilosa e de acordo com as leis vigentes e normas internas,
evitando o mau uso e exposicao indevida;

O acesso as informagoes e recursos devera ser realizado se devidamente
autorizado para fazé-lo;

A identificagdo de qualquer colaborador deve ser Unica, pessoal e
intransferivel, qualificando-o como responsavel por suas acoes realizadas;

A concessao de acessos obedecera ao critério de menor privilégio, no qual
0 usudrio tera acesso somente aos recursos de informacdo
imprescindiveis para o pleno desempenho de suas atividades;

A senha devera ser utilizada com assinatura eletronica e deve ser mantida
secreta, sendo proibido seu compartilhamento;

Os riscos identificados de ativos, informagbes e dados devem ser
reportados a area de Compliance e Controles Internos;

As responsabilidades quanto a seguranca da informacdo e cibernética
devem ser divulgadas aos colaboradores, que devem entender e
assegurar o cumprimento das diretrizes descritas.

TRATAMENTO DOS DADOS E DAS INFORMAGOES

O Banco Arbi S.A visando oferecer a protecao adequada em observancia aos
principios e diretrizes descritos, os dados e informag0es adotaram os seguintes
processos:

GESTAO DE ATIVOS DA INFORMAGCAO: Estd baseado em tudo o que pode
criar, processar, armazenar, alterar, transmitir ou até excluir informagoes.
Podendo ser tecnoldgico (“software” e “hadware”) e nado tecnoldgico
(pessoas e processos);

CLASSIFICAGAO DE DADOS E INFORMAGCOES: Estardo classificadas
conforme sua confidencialidade e Relevancia, em Restrito, Confidencial,
Interna e PUblica e para tanto deverdo ter acessos e protecao adequados
as suas classificagoes;

GESTAO DE ACESSOS: As concessoes, revisdes e exclusdes de acesso
devem utilizar como referéncia o Status (Inabilitado, Ativo e Inativo),
Perfil (Administrador ou Master, Usuarios e suas subdivisdes) dado ao
colaborador e a autorizagao para tal;
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GESTAO DE RISCOS: Os sistemas de informacbes devem focar
minimamente nos critérios de identificacdo de Vulnerabilidade, Ameacas
e Impactos, para que sejam recomendadas as protecdes adequadas.

CENARIOS DE RISCOS: Constard no Plano de Continuidade de Negdcios,
sendo o férum apropriado, os cendrios de riscos testados para
continuidade dos negdcios;

CLASSIFICA(}AO DOS INCIDENTES CIBERNETICOS: Estarao
classificadas conforme seu impacto operacional e financeiro, em Pontual,
Baixo, Médio, Relevantes e Critico e em conformidade com seu impacto
proceder prazos maximos para o restabelecimento a normalidade das
atividades;

TRATAMENTO DE INCIDENTES: A ocorréncia de incidentes, devem ser
reportados ao Compliance e Controles Internos, para a adogdao de
procedimentos e manutengao dos registros;

COMPARTILHAMENTO DE INFORMAC()ES DE INCIDENTES: Sempre que
viavel, seguro, integro e disponivel, de forma a ajudar a ampliar os
controles de incidentes, a instituicdo podera fornecer ou receber
informagdes de incidentes ocorridos. Diante de autorizagao prévia dos
representantes de cada instituicao ou para associagdes de representacao.

GOVERNANCA DE NEGOCIOS E TECNOLOGIA: Todas as iniciativas e
projetos devem preservar os principios e diretrizes constantes nesta
politica, garantindo a Sensibilidade, Disponibilidade, Integridade e
Confidencialidade.

SEGURANGA FISICA DO AMBIENTE: O acesso fisico & ambientes que
realizem a recepcao, processamento, emissao e guarda de informagdes
deverd apresentar distingdo de acesso para pessoas autorizadas,
conforme o perfil do colaborador.

PLANO DE ACf\O E DE RESPOSTA A INCIDENTES: A formalizagéo do
plano de acdo e de resposta a incidentes devera elencar a adequacao da
estrutura atual a politica de seguranca da informacao e cibernética, listar
controles de prevencao e de resposta a incidentes e formalizar os
incidentes e suas medidas.

CONTRATACAO DE SERVIGCOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS EM NUVEM

Para efeito de servigos de processamento e armazenamento de dados em
nuvem, fica definido com os servigos de computacao em nuvem que disponiveis
virtualmente de ao menos um dos servicos a seguir:
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Processamento de dados, armazenamento de dados, infraestrutura de
redes e outros recursos que permitam implantar ou executar softwares,
incluindo sistemas operacionais e aplicativos préprios e de terceiros;

Implantagcao ou execugao de aplicativos desenvolvidos pelo Banco Arbi
S.A ou por ele adquiridos, utilizando recursos computacionais de prestadores
de servigos;

Execucdao, por meio Web (Internet), dos aplicativos implantados ou
desenvolvidos por prestadores de servicos, com utilizacdo de recursos proprios
e de terceiros.

Os servigos e as alteragdes contratuais dos citados, quando relevantes acima
deverao ser previamente comunicados ao Banco Central do Brasil, conforme
estabelecido no Art. 15 da Resolucdo 4.658 de 26.04.18, no prazo minimo de
60 (sessenta) dias antes da assinatura.

As contratagdes de servigos de processamento e armazenamento de dados em
nuvem no Brasil e quando sediados no exterior, devem:

Estar alinhadas com as estratégias e politicas de seguranca da informacao
e cibernética;

Possuam capacidade técnica comprovada para assegurar 0S Servicos
contratados;

Manter efetivamente a disponibilidade de acesso aos dados e informagoes
a qualquer tempo pela instituigao;

Proceder com confidencialidade, integridade, disponibilidade e
recuperacao dos dados e informagdes processadas ou armazenadas pelo
prestador de servigos;

Apresentar as certificagdes e comprovagoes exigidas, quando feitas pela
instituicao;

Fornecer quando demandado pela instituicao, os relatdrios de auditoria
especializada independente, por ele contratada, ou mesmo trabalhos
realizados por sua auditoria interna.

Prover de informagdes e de recursos de gestao adequados aos servigos
fornecidos para monitoramento pelo Banco Arbi S.A;

Segregar dados e identificacao dos clientes do Banco Arbi S.A por meios
de controles fisicos ou légicos;

Apresentar controles de acesso voltados a protecdo dos dados e das
informagdes processadas e armazenadas pelo prestador de servigos;
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E possibilitar, diante autorizacao da instituicao e sem constrangimento, o
acesso a informagdes e aos sistemas pelo Banco Central do Brasil.

Contratar os servigos de processamento e armazenamento de dados em
nuvem em paises ou regides que mantenham convénios para troca de
informag0es, quando necessaria, com o Banco Central do Brasil;

Permitir ao Banco Central do Brasil em caso de decretagao de regime de
resolucdo do Banco Arbi. S.A, obter pleno e irrestrito acesso do
responsavel pelo regime, aos acordos, a documentacdo e as informacgdes
referentes ao contrato, assim como aos dados armazenados e as
informagdes processadas, e outras informagoes relacionadas aos servigos
prestados;

Ficam definidas as regides das Américas e Europa, exceto Russia, como
areas de livre contratacdo pelo Banco Arbi S.A dos servicos citados nesta
politica;

Obrigar a notificacdo prévia entre as partes com prazo minimo de 30
(trinta) dias para interrupgao dos servicos por qualquer que seja o motivo.

Obrigar em caso de extingao do contrato a transferéncia dos dados ao
novo prestador de servicos ou a algum servidor indicado Banco Arbi S.A;

Garantir a exclusao dos dados e informagOes transferidas, apds a
confirmagao da integridade e da disponibilidade dos dados recebidos;

REPORTING ANUAL

O Banco Arbi S.A elaborara relatério anual sobre a implementacao do plano de
acao e de resposta a incidentes, com data-base de 31 de dezembro, abordando
no minimo os pontos:

A efetividade da implementacao das agoes;

Resumo dos resultados obtidos na implementacdo de rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizadas na prevencao
e na resposta a incidentes, conforme diretrizes e principios desta politica;

Resumo dos incidentes relevantes relacionados com o ambiente cibernético
ocorrido no periodo;

Resumo dos resultados dos testes de continuidade de negdcios, considerando
cenarios de indisponibilidade ocasionada por incidentes.

O Relatdrio anual devera ser apresentado a diretoria da instituicdo até 31 de
margo de ano seguinte ao da data-base.

DISSEMINACAO DE SEGURANCA, DIVULGACAO E COMUNICACAO
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Em conformidade com as melhores praticas de mercado e orientacao dada pela
Resolucdo 4.658 de abril de 2018, o Banco Arbi S.A utilizard os meios descritos
abaixo para difundir, esclarecer e comunicar seus colaboradores e a quem for
de interesse sobre a seguranca da informacao e cibernética da instituicao:

DISSEMINACRO DA CULTURA DE SEGURANCA DA INFORMACRO E
CIBERNETICA: O Banco Arbi S.A enveredara esforco para implementar
programas e metodologias de capacitagao e avaliacao de pessoal quanto a
seguranca da informacdo e cibernética;

DIVULGAC[\O DOS PRINCIPIOS E DIRETRIZES DA SEGURANCA DA
INFORMAGAO E CIBERNETICA: O Banco Arbi S.A enveredard em toda a sua
estrutura, esforcos para a divulgacao de suas politicas, manuais e informagoes
com conteudo de divulgacdo dos principios, diretrizes e recomendacdes aos
seus colaboradores e parceiros;

COMUNICACAO A CLIENTES E USUARIOS: O Banco Arbi S.A utilizard em seus
canais de comunicagao, informativos sobre as precaugdes na utilizagdo de seus
produtos e servicos financeiros, quanto a seguranca da informacao e
cibernética.

COMUNICA(;I\O DE OCORRENCIAS A ORGAOS SUPERVISORES: Sera objeto
de comunicacao prévia ao Banco Central do Brasil, a contratacdo de servicos de
processamento, armazenamento de dados e de computacao em nuvem e as
ocorréncias de incidentes relevantes em ambientes cibernéticos.

9. DETALHAMENTOS DE PROCEDIMENTOS

Os detalhamentos dos procedimentos estao determinados no Manual de
Procedimentos de Seguranca da Informacao e Cibernética em conjunto com
todos o arcabouco de politicas e procedimentos ligados ao Plano de
Continuidade de Negdcios da instituicao.

10. RESPONSABILIDADES

As responsabilidades relacionadas quanto a Seguranca da Informacdo e
Cibernética encontram-se descritas abaixo:

10.1 DIRETORIA

Designar um diretor responsavel pela politica de seguranga cibernética e pela
execucao do plano de acdao e de resposta a incidentes, conforme Art. 7 da
Resolucao 4.658 de 26.04.2018;

Aprovar a criagao, revisao anual, desta politica e do plano de agao e de resposta
a incidentes, ou fora desse prazo em decorréncia de novas exigéncias legais €,
cancelamento da presente politica.

10.2 AUDITORIA INTERNA
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Realizar trabalhos/testes sobre esta politica, com abrangéncia, profundidade
adequadas, visando informar a Diretoria a necessidade de correcdes e
implementacdo para melhores praticas de seguranca da informacao e
cibernética.

10.3 TECNOLOGIA DA INFORMAGCAO

Viabilizar de forma ampla a implantagao, controle e gestdo da Seguranca da
Informacdo e Cibernética do Banco Arbi S.A;

Dar suporte ao Compliance e Controles Internos para as melhores
especificagdes de seguranca conforme Diretrizes e Principios descritos nesta
politica;

Relatar ao Compliance e Controles Internos os incidentes relevantes ocorridos
e registrar os de menores relevancia;

10.4 COLABORADORES EM GERAL

Aplicar as Diretrizes e Principios desta politica, com zelo adequado, visando
proteger os bens e informagdes de uso da instituicdo contra o mal-uso e
eventuais descasos com a seguranga das informagdes por terceiros.

10.5 COMPLIANCE E CONTROLES INTERNOS

Revisar esta politica e seus manuais anualmente, assim como o plano de acdo
e de resposta a incidentes;

Acompanhar os testes anuais do Plano de Continuidade de Negdcios e seus
cenarios;

Relatar ao Banco Central do Brasil os incidentes relevantes ocorridos na
instituicao;

Emitir o Relatério Anual relativo a politica de Seguranca da Informacdo e
Cibernética;

Gerenciar a implementagao no Banco Arbi S.A da estrutura de Seguranga da
Informacao e Cibernética.

Elaborado: Marcelo Resende — Compliance
Revisado: Sérgio Lino — Controles Internos
Aprovado: Veronica Tavares — Diretoria
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